413

9 Praktische WLAN-Umsetzung

Bei der Umsetzung eines WLANS ist eine solide und fachlich kompe-
tente Planung das A und O: Ein WLAN, das wild vor sich hinwuchert,
bei dem ein weiterer Access Point einfach dazugestopselt wird, wird in
der Praxis nie die optimale Performance und Zuverlissigkeit bieten.
Was bei einem Heimnetzwerk mit einem Access Point noch problemlos
funktionieren mag, bereitet bei der Umset zung eines grofsflichigen
WLANSs sicherlich Probleme. W erden hierbei die Grundsitze der
Nachrichtentechnik nicht eingehalten und die physikalischen Ein-
flusse, die die elektromagnetischen Wellen bei ihrer Ausbreitung erfah-
ren, nicht berticksichtigt, sind Fehler und sogar massive Datenverluste
nicht auszuschliefSen. Aber selbst ein erfahrener Netzwerker tut sich
schon mal schwer, wenn es darum geht, die vorhandenen und jahre-
lang aufgebauten Betrachtungsweisen auf die drahtlose Dateniiber-
tragung anzupassen. Ein Umdenken in Bezug auf die erzielbare Reich-
weite und den Datendurchsatz sind im WLAN-Bereich vornehmlich
gefordert. Das folgende Kapitel soll Licht ins Dunkel bringen und auf-
zeigen, was ein WLAN wirklich leisten kann. In diesem Zusammen-
hang geht dieses Kapitel schwerpunktmifSig auf Reichweitenbetrach-
tung, Funkausleuchtung, Performance-Betrachtung und die richtige
Standortbestimmung von Access Points ein. Des Weiteren werden Ein-
stellparameter von WLAN-Komponenten betrachtet.

9.1 Reichweitenbetrachtungen

Im WLAN-Bereich ist die erzielbare Distanz entscheidend, die zwi-
schen den kommunizierenden Stationen vorhanden sein darf, damit
noch eine fehlerfreie Datentubertragung gewahrleistet werden kann.
Die maximale Reichweite erzielt man bei einer Quasi-Sichtverbindung,
die vorliegt, wenn keine Hindernisse zwischen den Verbindungspart-
nern stehen. Um die Reichweiten in Abhingigkeit von der Umgebung

Reichweitenabschdtzung
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Tab. 9-1
Erzielbare Reichweiten
ohne spezielle

Zusatzantenne

in etwa abschitzen zu konnen, hat man bestimmte Richtwerte verof-
fentlicht. Es gibt Richtwerte, mit denen man die Hindernisse zwischen
den Stationen bezuiglich ihrer Dampfung beurteilen kann. So hat bei-
spielsweise Stahl eine sehr hohe Dampfung, wihrend Holz eine geringe
Dampfung aufweist. AuSerdem gibt es Klassifizierungen fiir die Umge-
bung. Je nachdem, welche Materialien sich zwischen den Stationen
befinden, werden die Umgebungen zwischen flach und offen, halb
offen und geschlossen klassifiziert. Befindet sich kein Hindernis zwi-
schen dem Sender und dem Empfinger, so liegt eine flache und offene
Umgebung vor. Das sind zum Beispiel Freigelande, grofsere Hallen in
Flughifen oder Messehallen. Befinden sich hingegen Materialien mit
geringer oder mittlerer Dimpfung zwischen Sender und Empfanger,
wobei die Moglichkeit besteht, dass indirekte Ausbreitungswege fiir
die elektromagnetischen Wellen tiber Reflexionen entstehen, so spricht
man von einer halb offenen Umgebung. Dazu gehoren GrofSraumb-
iiros, Korridore oder Raume mit Trennwinden. Befinden sich Hinder-
nisse mit hoher Dampfung zwischen dem Sender und dem Empfinger,
so liegt eine geschl ossene Umgebung vor. Ein Gewerbegebaude mit
massiven Winden oder ein Privathaus sind Beispiele fiir eine geschlos-
sene Umgebung.

Die Tabelle 9-1 zeigt Richtwerte fiir die erzielbaren Reichweiten in
Abhingigkeit von der Datenrate im Bereich von 1 bis 11 MBit/s auf.

Datenrate Reichweite in Abhangigkeit von der Umgebung
Verbindung Flach und offen Halb offen Geschlossen
11 MBit/s 160 m 50m 25m
5,5 MBit/s 270 m 70m 35m
2 MBit/s 400 m 90 m 40m
1 MBit/s 550 m 115m 50m

Wie anhand der Tabelle 9-1 ersichtlich wird, ist die erzielbare Distanz
einerseits von der Datenrate und andererseits von der Umgebung
abhingig, wobei die Umgebung jedoch einen grofSeren Einfluss hat.
Demnach ist es bei der Planung wichtig, die Umgebung zu beriicksicht-
igen. Sie lasst sich durch eine Aufstellung der Hindernisse und eine
Analyse der verwendeten Materialien bestimmen. In der Tabelle 9-2
sind typische Dimpfungseigenschaften aufgefuhrt.
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Material Dampfung | Beispiel Tab. 9-2
Gips Gering Zwischenwénde Dampfungseigenschaften
- - - verschiedener Materialien
. Mobel, Decken in alten Gebauden,
Holz Gering . x
Zwischenwéande
Glas Gering Fensterscheiben
Mauersteine Mittel Wande
Wasser Mittel Agquarien, feuchte Materialien
Beton Hoch AulRenwéande
Metall Sehr hoch Stahlbetonkonstruktionen, Aufzugschachte

9.1.1 Detaillierte Reichweitenbetrachtung

Fur die detaillierte Reichweitenbet rachtung im Frei gelinde ist die  Detaillierte
Datenrate mafSgeblich. Je hoher die Datenrate, desto geringer ist die  Reichweitenbetrachtung
erzielbare Reichweite. Dies liegt in der Tatsache begrindet, dass mit

steigender Datenrate das S ignal am Empfianger grofSer sein muss,

damit es vom Empfinger noch fehlerfrei interpretiert werden kann.

Ursache hierfiir ist die Empfiangerempfindlichkeit, die durch die ver-

wendeten Modulations- und Kodierungsverfahren mit zunehmender

Datenrate sinkt. Die maximal erzielbare Reichweite ist iiberschritten,

sobald das Signal am Empfanger die zur Datenrate gehorende Emp-
fangerempfindlichkeit unterschreitet. Der 802.11-Standard empfiehlt

bestimmte Werte fiir die Empfiangerempfindlichkeit, wie sie in Kapitel 3

und 5 dargestellt wurden. Tabelle 9-3 zeigt hingegen typische Emp-
fangerempfindlichkeiten, wie sie in heutigen WLAN-Komponenten,

abhingig von der Datenrate (MCS), der verwendeten Tragerfrequenz

und Kanalbandbreite, vorzufinden sind.

= Tab. 9-3
Uber- Typ. 2,4-GHz- . - .
Daten- tragungs- | Empfangere- Typ._ Empfangerempflr)dllchkelt Typische Empféinger-
rate R . in den 5-GHz-Bereichen
verfahren | mpfindlichkeit empfindlichkeiten in
83,241(?-!;/2?]/ Kein HT HT-20 HT-40 Abhdngigkeit von der
: Datenrate (MCS),
HT-20 802.11n 802.11a 802.11n 802.11n !
Trdgerfrequenz und
1 MBit/s DSSS —101 dBm - - - Kanalbandbreite
2 MBit/s DSSS -98 dBm - - - {Que”e: Cfsco)
5,5 MBit/s| DSSS/CCK -92 dBm - - -
11 MBit/s | DSSS/CCK -89 dBm - - -
6 MBit/s OFDM -91 dBm -90 dBm - -
9 MBit/s OFDM -91dBm —90 dBm - - 3
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Daten- Uber- Typ. 2,4-GHz- Typ. Empfangerempfindlichkeit in
tragungs- | Empfangere- .
rate R . den 5-GHz-Bereichen
verfahren | mpfindlichkeit
85'243';2 ;| KeinHT | HT20 HT-40
HT-20 802.11n 802.11a 802.11n 802.11n
12 MBit/s OFDM —-91 dBm —90 dBm - -
18 MBit/s OFDM —-90 dBm -89 dBm - -
24 MBit/s OFDM —87 dBm —86 dBm - -
36 MBiIt/s OFDM -85 dBm -83 dBm - -
48 MBiIt/s OFDM —80 dBm —78 dBm - -
54 MBit/s OFDM —79 dBm —77 dBm - -
6,5/15 OFDM,
MBit/s? MCS 0 —-90 dBm - —-91 dBm —88 dBm
65/150 OFDM,
MBit/s? MCS 7 —77 dBm — —75 dBm —72 dBm
130/300 OFDM,
MBit/s? MCS 15 —75 dBm - —73 dBm —70 dBm
195/450 OFDM,
MBit/s? MCS 23 —74 dBm - —72 dBm -68 dBm

a  Erster Wert bezieht sich auf HT-20 mit langem Guard-Intervall (800 ns) und
zweiter Wert bezieht sich auf HT-40 mit kurzem Guard-Intervall (400 ns).

Die in Tabelle 9-3 dargestellten Werte sind grofStenteils etwas besser
als die im 802.11-Standard geforderten Mindestwerte, da die WLAN-
Chipsitze stetig weiterentwickelt und optimiert wurden. Fir die
Reichweitenermittlung kann man die jeweiligen Empfingerempfind-
lichkeiten der Sendeleistung gegeniiberstellen. Daraus ergibt sich ein
gewisses Leistungsbudget. Ist das vorhandene Leistungsbudget grofSer
als die Dampfung, die die elektromagnetischen Wellen wihrend ihrer
Ausbreitung erfahren, kann man davon ausgehen, dass die Distanz
uberbriickt werden kann und eine fehlerfreie Dateniibertragung mog-
lich ist. Natiirlich ist nicht nur die Dampfung fiir die Reichweitenbe-
stimmung entscheidend. Auch andere Einflusse, wie beispielsweise das
Multipath-Problem, kénnen ebenfalls die erzielbare Distanz beeinflus-
sen. Jedoch kann man in der Praxis anhand des Leistungsbudgets eine
grobe Kalkulation fiur die erzielbare Reichweite durchfithren. Hier-
durch ergeben sich maximal erzielbare Reichweiten bei idealen Bedin-
gungen, die somit einen ersten Uberblick vermitteln, was in der Praxis
realisierbar ist.



9.1 Reichweitenbetrachtungen

417

Wenn es um die Reichweitenbetrachtung geht, wird im WLAN-
Bereich zur Zeit die 2,4-GHz- versus 5-GHz-Losung heftigst diskutiert
und in ihrer Leistungsfihigkeit gegentibergestellt. Dies ist auch berech-
tigt, denn ein Grundsatz aus der Nachrichtentechnik besagt, dass je
hoher die genutzte Frequenz ist, desto hoher ist die Dampfung, die die
elektromagnetischen Wellen erfahren und, daraus resultierend, umso
geringer die erzielbare Distanz. Beriicksichtigt man diesen Grundsatz,
konnte man allerdings zum Trugschluss kommen, dass 2,4 GHz in
etwa die Hilfte von 5 GHz ist und somit bei der Reichweitenbetrach-
tung einfach der Faktor 1/2 berticksichtigt werden muss. In Abschnitt
7.4.4 wurde dargestellt, dass im 5-GHz-Frequenzband 7 dB mehr Sen-
deleistung benotigt wird als im 2,4-GHz-Band, um im Freiraum die-
selbe Distanz zu erzielen. 7 dB entspricht einem Leistungsfaktor von 5.
Daran sieht man bereits, dass der Faktor 1/2 bei der Reichweitenbe-
trachtung zwischen dem 2,4-GHz- und 5-GHz-Band generell nicht
angewendet werden kann. Die Abweichung wird umso dramatischer,
wenn zwischen den kommunizierenden Komponenten noch Hinder-
nisse vorhanden sind, die eine zusitzliche Dampfung hervorrufen, da
die Dampfung der Hindernisse von der Frequenz abhingig ist, jedoch
nicht mit der Frequenz linear ansteigt.

9.1.2 Reichweitenberechnung

Die einfachste Reichweitenbetrachtung kann d urchgefiithrt werden,
wenn zwischen den kommunizierenden WLAN-Komponenten keine
Hindernisse vorhanden sind und man deshalb die Freiraumddmpfung
zugrunde legen kann. Wie in Abschnitt 7.5.4 dargestellt, errechnet sich
die Freiraumdidmpfung aus der Formel Ap =20 log (4 = d / ) [dB],
wobei A die Wellenlange entspricht, die sich tiber die For mel A = ¢/f
errechnen ldsst. Im ersten Schritt muss das Leistungsbudget abhingig
von der Datenrate ermittelt werden, wozu von der jeweiligen Sende-
leistung die jeweilige Empfiangerempfindlichkeit einfach abgezogen
wird. Hierbei beriicksichtigt man in der Praxis noch eine Leistungs-
reserve von 10 dB, die ebenfalls vom ermittelten Leistungsbudget abge-
zogen wird. Fir die WLAN-Komponenten im 2,4-GHz- und 5-GHz-
Frequenzband gibt es typische Sendeleistungen, die an die gesetzlichen
Grenzwerte (EIRP) angelehnt sind. Dabei muss im 5-GHz-Band noch
beriicksichtigt werden, ob von den Komponenten TPC und DFS unter-
stutzt werden. Tabelle 9—4 fasst die unterschiedlichen Sendeleistungen
zusammen.

2,4 GHz versus 5 GHz

Reichweitenberechnung
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Tab. 9-4
Sendeleistungen im
2,4-GHz- und 5-GHz-Band

Leistungsbudget

Abb. 9-1
Erzielbare Reichweiten bei
Freiraumddmpfung

Frequenzband Zulassige Sendeleistung Typische Sendeleistung
2,4 GHz 20 dBm 14 bis 15 dBm
5,15 bis 5,25 GHz 14,7 dBm ohne TPC/DFS 14,7 dBm
5,15 bis 5,25 GHz 17,7 dBm mit TPC ohne DFS 17,7 dBm
5,15 bis 5,25 GHz 23 dBm mit TPC/DFS 17 dBm?
5,25 bis 5,35 GHz 23 dBm mit TPC/DFS 17 dBm?@
5,47 bis 5,725 GHz 30 dBm mit TPC/DFS 24 dBm?

a. Wegen der 6-dB-Dynamik von TPC Reduzierung um 6 dB

Das Leistungsbudget ldsst sich nun ermitteln, wenn man die Sendeleis-
tung aus Tabelle 9—4 und die Empfangerempfindlichkeit aus Tabelle 9-3
entnimmt. So ergibt sich beispielsweise bei den heutgen 5-GHz-Kompo-
nenten, die kein TPC und DFS unterstiitzen, bei der Datenrate von
54 MBit/s ein Leistungsbudget von 76,7 dB (14,7 dBm - (-72 dBm)
- 10 dB). Nachdem das Leistungsbudget ermittelt ist, muss die Formel
fir die Freiraumddmpfung auf die Distanz umgestellt werden, um die
erzielbare Distanz ermitteln zu kon nen. Fir die Beispielbetrachtung
ergibt sich daraus eine maximal erzielbare Distanz von 30 m (1076:7/20
x 5,51 cm/4 x m). Demnach kann also, wenn keine Hindernisse zwi-
schen den heutigen 5-GHz-Komponenten vorhanden sind, eine maxi-
male Distanz von zirka 30 m erzielt werden. Als V ergleich sind in
Abbildung 9-1 erzielbare Distanzen dargestellt, die bei der Datenrate
von 6 bis 54 MBit/s mit 2,4-GHz-Komponenten, 5-GHz-Komponen-
ten ohne TPC/DFS und 5-GHz-Komponenten mit TPC/DFS erzielt
werden konnen.

Reichweiten, 54 MBit/s, Freiraum
650

600
550
500
450
400
350
300
250
200
150 5 GHz OFDM

100 mit 14,7 dBm
50

5 GHz OFDM
mit 23 dBm

2,4 GHz
OFDM
mit 14 dBm

Distanz (m)

6 9 12 18 24 36 48 54
MBit/s
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Aus dem Diagramm geht hervor, dass die 5-GHz-Komponenten ohne
TPC/DEFS etwa 30 m, 5-GHz-Komponenten mit TPC/DFS etwa 75 m
und 2,4-GHz-Komponenten zirka 60 m im Freigeldnde erzielen kon-
nen, falls keine speziellen Antennen verwendet werden. Diese Aussa-
gen sind naturlich fur die Praxis nicht unbedingt geeignet, da man ja
nicht nur auflerhalb geschlossener Riume, sondern auch innerhalb
geschlossener Raume, ein WLAN betreiben mochte. Hierbei mussen
die Dampfungen mit in das Leistungsbudget eingerechnet werden, die
durch die Hindernisse, wie beispielsweise Winde, hervorgerufen wer-
den. Tabelle 9-5 zeigt typische Dampfungswerte fur verschiedene Bau-
materialien, in Abhangigkeit der Frequenz.

Material 2,4-GHz-Dampfung | 5-GHz-Dampfung
Hochlochziegel 11,5 cm ~7dB ~10dB
Leichtbeton 11,5 cm ~12dB ~19dB
Lehmstein 11,5 cm ~22dB ~ 36 dB
Kalksandstein 24 cm ~9,5dB ~23dB
Leichtbeton 30 cm ~ 26 dB ~35dB
Stahlbeton 16 cm ~20dB ~ 32 dB
Hochlochziegel 36 cm ~ 26 dB ~ 50 dB
Tondachziegel 1,3 cm ~3dB ~8dB
2-fache Warmeschutzverglasung ~ 33 dB ~ 27 dB

Die Tabelle 9-5 zeigt deutlich, dass es keinen linearen Zusammenhang
zwischen der auftretenden Materialdimpfung und der Frequenz gibt.
Betrachtet man beispielsweise Hochlochziegel, so ergibt sich zwar zwi-
schen 2,4 GHz und 5 GHz ein Unterschied von 3 dB, was dem Faktor
2 entspricht, aber bei Stahlbeton mit 16 cm Dicke liegt der Unterschied
bereits bei 12 dB, was dem 16-fachen Dampfungswert entspricht. Bei
den dargestellten Dampfungswerten muss man zudem beriicksichtigen,
dass beispielsweise Feuchtigkeit die Werte drastisch nach oben verand-
ern kann. Zudem muss Glas sehr unt erschiedlich betrachtet werden.
Normales Glas ruft in der Regel geringe Dampfungen von etwa 0,5 dB
hervor, wohingegen Sicherheitsglas mit Meta llgeflecht oder Glas mit
einer metallisierten Sonnenschutzfolie hohe Dampfungswerte von tiber
30 dB hervorrufen kénnen.

Rechnet man das zuvor dargestellte Beispiel nochmals durch und
beriicksichtigt hierbei eine Leichtbetonwand mit einer Dicke von
11,5 cm, die bei 2,4 GHz eine Dampfung von 12 dB und bei 5 GHz
eine Dampfung von 19 dB hervorruft, so ergeben sich die maximalen
Distanzen wie in Abbildung 9-2 dargestellt.

Tab. 9-5
Typische
Ddmpfungswerte

von Baumaterialien
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Abb. 9-2

Erzielbare Distanz
innerhalb einer
geschlossenen Umgebung

Infrastrukturkosten

Reichweiten, geschlossene Umgebung, 54 MBit/s
130

120
110
100
20
80 5 GHz OFDM
70 mit 23 dBm
60
50
40 5 GHz OFDM
30 mit 14,7 dBm
20
10

2,4 GHz OFDM
mit 14 dBm

Distanz (m)

6 9 12 18 24 36 48 54
MBit/s

Aus dem Diagramm lasst sich entnehmen, dass die 5-GHz-Komponen-
ten ohne TPC/DFS 3 bis 4 m, 5-GHz-Komponenten mit TPC/DFS etwa
10 m und 2,4-GHz-Komponenten etwa 16 m innerhalb geschlossener
Umgebungen erzielen konnen. Dieses Beispiel zeigt deutlich, dass inner-
halb geschlossener Gebiaude die 2,4-GHz-Losung vorteilhafter ist,
wiahrend bei den 5-GHz-Komponenten die 802.11h-Erweiterung not-
wendig ist, um Uberhaupt brauchbare Distanzen erzielen zu konnen.
Die erzielbaren Distanzen machen sich natirlich auch bei den Infra-
strukturkosten bemerkbar. Je geringer die Distanz, desto kleiner ist die
Ausdehnung der Funkzellen und umso mehr Funkzellen werden fur die
Versorgung einer bestimmten Fliche benotigt. Da die Anzahl der Funk-
zellen gleichbedeutend mit der Anzahl von Access Points ist, schligt sich
dies direkt in den Inf rastrukturkosten nieder. Werden zwischen einer
802.11b- und 802.11g-Losung etwa doppelt so viele Access Points
benotigt, so liegt zwischen der 802 .11g- und 802.11a/h-Losungen
nochmals der Faktor 2 bis 4. Der Vorteil ist im 5-GHz-Band die Tatsa-
che, dass mehr Kanile zur Verfiigung stehen als im 2,4-GHz-Band. Des-
halb erweist sich im 5-GHz-Band die Kanalwahl als weitaus unkriti-
scher im Gegensatz zum 2,4-GHz-Band — das Problem der gegenseitigen
Beeinflussung von Funkzellen, die auf denselben Kanilen arbeiten, liegt
quasi nicht vor. Abbildung 9-3 zeigt als Vergleich die flichendeckende
Versorgung tiber eine 802.11g- und 802.11a/h-Losung.

Im 5-GHz-Frequenzband hat man natiirlich einen Performance-
Vorteil, wenn man von einer bestimmten Dichte von WLAN-Stationen
ausgeht. Da die 5-GHz-Funkzellen in der rdumlichen Ausdehnung
kleiner sind befinden sich weniger WLAN-Stationen in einer Funk-
zelle. Eine Funkzelle stellt immer ein Shared-Media dar, wobei sich die
vorhandene Bandbreite auf die Anzahl der WLAN-Stationen aufteilt.
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802.11a/h 802.11g

Befinden sich in der 5-GHz-Funkzelle weniger WLAN-Stationen als in
der 2,4-GHz-Funkzelle, steht jeder WLAN-Station auch mehr Band-
breite zur Verfugung.

Bedingt durch die hoheren Infrastrukturkosten, waren in der Ver-
gangenheit jedoch in Deutschland die 5-GHz-Losungen weniger ver-
breitet. Dies dndert sich zunehmend durch die Einfithrung von
802.11n, denn eine Nutzung von 40-MHz-Kanilen ist nur im 5-GHz-
Frequenzband sinnvoll anwendbar. Dies wird deutlich, wenn man die
Anzahl der verfigbaren 40-MHz-Kanile vergleicht, die im 5-GHz-
Bereich bei neun Kanilen liegen und im 2,4-GHz-Band lediglich bei
nur einem Kanal.

Bei 802.11a/b/g-Clients ist oft nicht klar, in welchem Frequenzband diese in
einer gemischten 2,4-/5-GHz-Umgebung tatséchlich arbeiten. Dies hangt
davon ab, in welchem Frequenzband sie nach der Initialisierung mit dem
Scannen der Access Points beginnen. Dieses Verhalten ist oft vom verwen-
deten Betriebssystem oder vom Treiber abhéngig.

9.1.3  Reichweitenreduzierung durch Signalreflexionen

Natirlich kann man die erzielbare Reichweite nicht nur anhand der
Dampfung festmachen, denn reflektierte Signale konnen zu Interferen-
zen und zum Mu ltipath-Problem fiihren, wodurch Stérungen und
Reichweitenreduzierungen verursacht werden konnen. Interferenzen
treten auf, wenn sich zwei zeitlich versetzte Funkwellen uiberlagern.
Die Uberlagerung kann durch ein reflektiertes Signal auftreten, wenn
sich das reflektierte Signal mit dem direkten Signal des Senders uberl-
agert. Zudem sind Interferenzen durch andere Funkzellen moglich, die
auf demselben Kanal arbeiten. Je nach Lage der Wellenberge oder -tal-
er kann es durch die Uberlagerung (Interferenz) zu einer Ausléschung
oder Addition der Signale kommen. Bei 0° Phasenverschiebung addie-

Abb. 9-3
Fldchendeckende
Versorgung (iber 802.11g-
und 802.11a/h-Lésungen

Signalreflexionen



422

9 Praktische WLAN-Umsetzung

Abb. 9-4
Signalbeeinflussung

durch Interferenzen

Multipath-Problem

Tab. 9-6

Typische zuldssige
Signalverzégerungszeiten
(Quelle: Cisco)

ren sich die Wellen, bei 180° I6schen sie sich aus. Dazwischen ist jeder
andere Wert moglich. Abbildung 9-4 zeigt die Auswirkung von Inter-
ferenzen.

/\’ Direkte Ausbreitung mit 3 x 108 m/s /\’

Nl — —
T~

Fur die Entstehung des Multipath-Problems (siehe Abschnitt 3.4) ist
eine Umgebung umso unkritischer, je geringer die Varianz der Verzo-
gerungszeiten (engl.: Delay Spread) ist, die die elektromagnetischen
Wellen auf den unterschiedlich langen Ubertragungswegen erfahren.
Wie aus der folgenden Tabelle hervorgeht, kann eine WLAN-Kompo-
nente abhingig von der jeweiligen Datenrate Verzogerungszeiten von
bis zu 350 ns verkraften.

Datenrate Ma)fimal zuIé?sige Varian_z der
Signalverzdgerungszeiten
1 MBit/s 350 ns
2 MBit/s 300 ns
5,5 MBit/s 200 ns
6 MBit/s 400 ns
9 MBit/s 250 ns
11 MBit/s 130 ns
12 MBit/s 250 ns
18 MBit/s 220 ns
24 MBit/s 160 ns
36 MBit/s 100 ns
48 MBit/s 90 ns
54 MBit/s 70 ns
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Aus der vorherigen Tabelle geht hervor, dass die auftretenden Verzo-
gerungszeiten umso geringer sein durfen, je hoher die Datenrate ist.
Tabelle 9-6 zeigt typische Signalverzogerungszeiten, die durch Reflex-
ionen in den un terschiedlichen Umgebungen hervorgerufen werden
konnen.

Man sollte sich bei der Projektierung eines WLANs niemals auf eine theore-
tische Planung stiitzen, da sonst die Gefahr zu grof3 ist, dass die ermittelten
Infrastrukturkosten von den realen Bedingungen zu stark abweichen, was zur
Unzufriedenheit des Kunden fihrt. Fir ein Angebot oder Kostenbedarfser-
mittlung sollte auf jeden Fall immer eine Funkausleuchtung zugrunde gelegt
werden.

9.2 Funkausleuchtung

Mochte man ein WLAN ums etzen, so stellt sich neben der ric htigen
Parametrierung der Access Points vornehmlich die Frage, wie viele
Access Points benotigt werden und an welchem Standort diese instal-
liert werden missen, um ei ne flichendeckende Versorgung im
gewiinschten Bereich zu gewihrleisten. Eine pauschale Antwort auf
diese Frage gibt es generell nicht. Zudem wird man in der Praxis auf
das Problem stoflen, dass man ein WLAN nie theoretisch planen kann.
Zwar helfen bei der Pl anung eines WLANSs sicherlich Erfahrungs-
werte, die bei vorangegangenen WLAN-Projekten gesammelt werden
konnten, jedoch konnen diese Erfahrungen eine Standortiiberpriifung
nicht ersetzen, sondern hochstens schneller zum Erfolg fihren. Fur die
Standortiiberpriifung wird eine sogenannte Funkausleuchtung (engl.:
Site Survey) durchgefuhrt. Hierzu k 6nnen beispielsweise Utilities ver-
wendet werden, die in der Regel zum Lieferumfang der WLAN-Adap-
ter gehoren. Die Utilities bieten dazu eine Anzeige der empfangenen

Signalstarke und der Verbindungsqualitat (siehe Abb. 9-5). Zudem
lassen sich mit ihrer Hilfe Qualititstests durchfiihren, indem testweise
Frames iibertragen und ihre Fehlerstatistiken angezeigt werden. Auch
lasst sich die jeweils aktuelle Datenrate mit in die Qualitdtsbeurteilung
einbeziehen. Da die WLAN-Stationen ihre Datenrate bei einer Anhdu-
fung von Ubertragungsfehlern automatisch reduzieren, kann man
davon ausgehen, dass die Empfangsqualitit schlecht ist, wenn eine Sta-
tion grundsatzlich mit geringer Datenrate arbeitet.

Funkausleuchtung



424

9 Praktische WLAN-Umsetzung

Abb. 9-5
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Fur die Funkausleuchtung wird ein Access Point innerhalb des Gebau-
des temporar platziert und danach geht man alle markanten Punkte
innerhalb des Gebaudes ab. An den jeweiligen Punkten wird ein Ver-
bindungstest zum Access Point durchgefiihrt und dokumentiert, wie die
empfangene Signalstirke, die Verbindungsqualitit, ob der Datenaus-
tausch von dieser Stelle aus moglich war, mit welcher Datenrate die
Daten tibertragen wurden und wie die Fehlerstatistik ausgefallen ist.
Gegebenenfalls muss wihrend der Funkausleuchtung die Position des
Access Points verandert werden, falls man bei den Verbindungstests
feststellt, dass der ge wihlte Standort ungeeignet ist. Dasselbe gilt fiir
grofSere Gebaude, da hierbei in der Regel mehrere Access Points beno-
tigt werden. In diesem Fall kann es auch sinnvoll sein, direkt mehrere
Access Points fiir die Funkausleuchtung zu platzieren, denn dann hat
man auch gleich die Moglichkeit, wihrend der Funkausleuchtung die
Uberlappung der Funkzellen zu betrachten und zu kontrollieren, ob sie
sich gegenseitig beeinflussen, wenn sie auf demselben Kanal arbeiten.

Fir die Funkausleuchtung bietet sich auch der Einsatz von NetStumbler an.
NetStumbler ist eine WIN32-Application, die im Internet als Download unter
http://www.netstumbler.com frei verfigbar ist. Dieses Utility ist eigentlich zum
Aufsuchen von WLANs gedacht (siehe Abschnitt 10.1.2), jedoch bietet sie
auch die Moglichkeit, mehrere Funkzellen in einer tabellarischen Ubersicht
anzuzeigen. Angezeigt werden die genutzten Kanale, die Signalstéarke in
dBm, die Starke des Rauschsignals in dBm und der Signal-Rausch-Abstand
in dB. Diese Darstellung bietet bei der Funkausleuchtung eine ideale Uber-
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sicht Uber die vorhandene Umgebung, wobei mehrere Access Points gleich-
zeitig betrachtet werden kénnen (siehe Abb. 9-6). So kann auch die Uber-
lappung der Funkzellen betrachtet werden und eine eventuell falsche Kanal-
nutzung erkannt werden. Zudem kann man benachbarte WLANs ausfindig
machen, sodass man deren spatere Einflisse bei der Funkausleuchtung
berlicksichtigen kann. Dies ist gerade in stadtischen, eng bebauten Gebieten
und in Gewerbezonen wichtig, da hier die Wahrscheinlichkeit sehr grof3 ist.
Neben der tabellarischen Darstellung liefert NetStumbler auch eine grafische
Darstellung, bei der die Signalstarke und das Rauschsignal Uber einen Zeit-
strahl angezeigt werden (siehe Abb. 9-7). Alle gemessenen Werte kénnen
abgespeichert werden, sodass die gesammelten Informationen auch proto-
kolliert werden kénnen.

& Network Stumbler - [20030424220900]

425
Abb. 9-6
Tabellarische
Umgebungsdarstellung
von NetStumbler

@Fila Edit “iew Device Window Help | B3¢
D& > SE % ?
w5 Chanrels [ MAC [ssD [Neme [Ch_ | Ty. [ SNR [ Signal+ [ Noise- [ SNRs | FirstSe_ | LastSe | Sig. | MNoi [Fla [Bea. |
#-2k S5IDs O 00CI0ZIGE698 Testnat B AP 37 -l -39 7 220900 220345 61 -8 0001 100
# “T? Filters
Network Stumbler - [20030424220900]
& Edit Wie
D M| =4
=% Channels
& 4= SSIDs
=+ Testnet
&300C0
+-5F Filters
< >
Read 1 AP active PS: Disabled R
Abb.9-7  Grafische Umgebungsdarstellung von NetStumbler



426

9 Praktische WLAN-Umsetzung

Professionelle Site
Survey Utilities

9.3 Professionelle Site Survey Utilities

Die zuvor dargestellte Methode der Funkausleuchtung hat den Nach-
teil, dass man bei grofferen WLAN-Projekten schnell den Uberblick
verliert, denn sie bietet keine Moglichkeit fiir eine automatische und
ubersichtliche Dokumentation der Messergebnisse. Man ist letztend-
lich gezwungen, alle Me ssergebnisse von Hand in eine Tabelle oder
einen Grundrissplan einzutragen. Abhilfe hierbei bieten sogenannte
Site Survey Utilities, wie sie beispielsweise von Ekahau oder AirMag-
net angeboten werden. Diese Utilities bieten eine solide Grundlage fir
eine Funkausleuchtung, da sie eine grafische Darstellung von Signal-
stiarke, Signal-Rausch-Abstand, erzielbaren Datenraten und Interfe-
renzen bieten. Die Darstellung erfolgt bei diesen Utilities in einer Art
Wetterkarte, in der die ermittelten Messwerte in unterschiedlichen Far-
ben dargestellt werden. Dies ist besonders bei grofseren WL AN-Pro-
jekten hilfreich, bei denen eine Vielzahl von Access Points benotigt
wird. Die Site Survey Ultilities lassen sich fur die Funkausleuchtung,
also WLAN-Planung und -Abnahmemessung, einsetzen und eignen
sich ebenfalls fur die Fehlersuche. Gerade bei der Fehlersuche erweisen
sie sich auch als niitzliche Hilfe, dasich eventuell auftretende Probleme
sehr oft auf der untersten Ebene, also dem PHY-Layer, ansiedeln. Fir
einen fehlerfreien WLAN-Betrieb ist erst einmal eine gute und interfe-
renzfreie Signalqualitit Vorausetzung, was sich durch die Site Survey
Utilities am besten uberpriifen lasst.

Bei den Site Survey Utilities lassen sich Grundrisspline des zu ver-
sorgenden Gebiudes oder Fliche hinterlegen. Sie scannen fiir die Mes-
sung fortlaufend alle Kanile nach Beacon-Frames ab. Auf diese Weise
erfassen sie die BSSIDs der Access Points und die jeweilige Signal-
stiarke, mit denen die Beacons empfangen wurden. Wahrend der Mes-
sung muss man in den hinterlegten Plan ortsabhingige Messpunkte
setzen. Unterstiitzend kann im AufSenbereich ein optionales GPS-
Modem genutzt werden, das die jeweiligen Koordinaten an das Site
Survey Utility tibermittelt, sodass die Messpunkte automatisch erfasst
werden. Mit Hilfe der jeweiligen Koordinaten kénnen die Site Survey
Utilities die Messergebnisse ortsabhingig erfassen und darstellen

(siehe Abbildung 9-8 und 9-9).
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Fur die planerische Funkausleuchtung bieten die Site Survey Utilities
eine Funktion, mit denen sich die Messergebnisse eines Access Points
einfrieren lassen. Das Einfrieren ist notwendig, damit jeweils die Mes-
sergebnisse eines tempordr platzierten Access Points festgehalten wer-
den konnen, bevor seine Position verandert wird. Die jeweilige Aus-
pragung der Funkzelle, in Abhangigket von der Access-Point-Position,
lasst sich somit messtechnisch erfassen und grafisch darstellen. Die ein-
zelnen Messergebnisse konnen per Mausklick in den Grundrissplan
ein- oder ausgeblendet werden, sodass sich im Nachhinein ein Gesamt-
ergebnis mehrerer Access Points darstellen ldsst. Hierbei besteht sogar
die Moglichkeit, nachtraglich die verwendeten Kanile zu verandern,
sodass sich die Interferenzen abhiangig von den Access-Point-Kanalein-
stellungen simulieren lassen und auf dieser Basis ein optimaler Kanal-
plan erstellt werden kann. Bei der Simulation kann sogar die Interfe-
renzbeeinflussung abhingig von d er Netzwerkauslastung betrachtet
werden. So lassen sich sukzessive die Funkzellen verschiedener Access-
Point-Positionen erarbeiten und deren Idealpositionen ermitteln.
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Abb. 9-8
Gradfische Darstellung der
Signalstdrke mit Ekahau

Planerische
Funkausleuchtung
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Abb. 9-9

Grafische Darstellung der
erzielbaren Datenrate mit
AirMagnet

WLAN-Planungs-Utilities
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Des Weiteren arbeiten die heutigen Site Survey Utilities dreidimensio-
nal, d.h., man kann eine Funkausleuchtung oder Planung auf mehre-
ren Etagen durchfihren und die Beeinflussung der Funkzellen tiber
mehrere Ebenen darstellen.

Des Weiteren bieten die Site Survey Utilities optionale Erweiterun-
gen, mit denen sogar theoretische Planungen von WLANs moglich
sind. Hierzu lassen sich beispielsweise charakteristische Dampfungs-
werte von Wanden, Decken und sonstigen Hindernissen hinterlegen
und ihre Positionen in die Grundrisspline einfiigen, damit sie bei der
Reichweitenbetrachtung beriicksichtigt werden konnen. Die  Funk-
zellenausdehnungen von Access Points konnen somit ohne vorherige
Funkausleuchtung betrachtet werden. Auch wenn diese Ansitze viel
versprechend sind und sich einige Universititen mit der Entwicklung
geeigneter Rechenmodelle beschiftig en, kann eine theoretische Pla-
nung niemals eine praktische Funkausleuchtung ersetzen. Es wird
immer ein Hauptkriterium sein, dass man Probleme hat, ein Hindernis
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realistisch in Bezug auf die elektromagnetische Dampfung zu charakte-
risieren. Auch wenn man die Daten einer Wand, wie beispielsweise
Wanddicke, Materialdichte und Stahlanteil, vorliegen hat, so lassen
sich anhand dieser Informationen noch lange nicht die Dampfungs-
werte der Wand festlegen. Kritischer verhilt sich dies noch bei Hinder
nissen wie b eispielsweise unterschiedlich beladenen Regalen. Meine
Erfahrungen haben gezeigt, dass die Planungs-Utilities heute lediglich
bei einfachen Umgebungsbedingungen eine ausreichende Planungs-
sicherheit bieten kénnen. Die letzten Jahre haben gezeigt, dass die Pla-
nungstools in der theoretischen Planung stets Verbesserungen mit sich
bringen.

Eine praktische Funkausleuchtung auf der Basis professioneller
Site Survey Utilities sollte auf jeden Fall fur die WLAN-Planung und
Abnahmemessung groflerer WLAN-Projekte durchgefiihrt werden,
denn nur sie ermoglichen eine solide Planung und abschliefSende
Uberpriifung des errichteten WLANSs. Jedoch muss man beriicksichtig-
en, dass ein Site Survey alleine auch keine 100%ige Aussagekraft bie-
tet, sondern zusitzlich sollten mit den jeweils spiter verwendeten
WLAN-Clients Verbindungstests durchgefuhrt und die Anzahl der
auftretenden Paketfehler (CRC-Fehler) gepriift werden, da diese bei-
spielsweise durch Interferenzen verurs acht werden konnen. Zudem
bieten die zusitzlichen Kontrollen ein endgiiltiges Ergebnis, bei denen
auch alle Unterschiede der WLAN-K omponenten beriicksichtigt wer-
den, wie zum Beispiel die Empfiangerempfindlichkeit. Interessant ist in
diesem Zusammenhang beispielsweise eine neue Implementierung von
Ekahau, die auf einem zweiten WLAN-Adapter basiert. Der ers te
WLAN-Adapter wird fir die herkémmliche Messung verwendet,
wihrend der zweite Adapter im Hintergrund ein Assoziierungstest mit
dem Access Point durchfithrt und damit der Protokollierung eine
aktive Messung hinzufugt.

9.4 Vorbereitung der Funkausleuchtung

Vor der eigentlichen Funkausleuchtung sollte man auf jeden Fall die
Gebaudepline studieren, die verschiedenen Hindernisse charakterisie-
ren und sich einen Uberblick iiber die vorhandenen Distanzen ver-
schaffen. Ist eine Sichtverbindung zwischen dem Access Point und den
moglichen Stellen fiir die WLAN-Stationen vorhanden und liegen die
Distanzen innerhalb der bekannten Grenzen, so ist eine V erbindung
gewihrleistet. Liegt dagegen ein Hindernis zwischen dem Access Point
und den WLAN-Stationen, so kommt es auf die Diampfungseigen-
schaften an. Ist die Dampfung gering, so kann eine zuverlissige Daten-

Vorbereitung der
Funkausleuchtung
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Voraussetzungen fiir die
Funkausleuchtung

iibertragung moglich sein, falls die Distanz nicht so grofS ist. Bei hoher-
er Diampfung sollte man jedoch davon ausgehen, dass hinter dem
Hindernis ein weiterer Access Point platziert werden muss, um eine
Dateniibertragung bei hoher Datenrate zu ermoglichen. Massive tra-
gende Trennwinde, Stahlbetondecken, Aufzugsschachte sind beispiels-
weise fiir elektromagnetischen W ellen Hindernisse mit grofSer Dam-
pfung, die sich schlecht durchdringen lassen und zu einer merklichen
Reichweitereduzierung beitragen konnen. Konnen dimpfende Hinder-
nisse im Vorfeld ausgemacht werden, so lassen sich diese bei der Aus-
wahl der geeigneten Installation sorte fur die Access Points beriicks-
ichtigen. Dies kann auch bei der Funkausleuchtung hilfreich sein,
wenn es darum geht, die temporaren Standorte der Access P oints zu
bestimmen. Werden fur die Funkausleuchtung bereits geeignete Stand-
orte fur die Access Points gewihlt, kommt man in der Regel bei der
Funkausleuchtung schneller an ein brauchbares Ergebnis. Des Weite-
ren sollte vor der Funkausleuchtung festgelegt werden, welche Berei-
che des Gebdudes uber das WLAN versorgt werden sollen. Hierbei
muss auch die Dichte der WLAN-Stationen berticksichtigt werden. Ist
die Dichte der WLAN-Stationen besonders hoch, muss gegebenenfalls
ein weiterer Access Point platziert werden, obwohl eine Versorgung
durch einen anderen Access Point bereits gewihrleistet ist. So kann
wieder, fiir die einzelnen WLAN-Stationen, eine hohere Bandbreite zur
Verfugung gestellt werden. Auf jeden Fall miissen alle Standorte des zu
versorgenden Bereiches auch gepriift werden, um iiber die Funkaus-
leuchtung eine zuverldssige Aussage zu erhalten. Es sollte im V orfeld
auch geklirt werden, ob zum Zeitpunkt der Funkausleuchtung auch
alle Bereiche zugénglich sind. Hierbei sollte auch daran gedacht wer-
den, dass in Gebduden mit hoher Deckenhthe, wie zum Beispiel Lager-
oder Produktionshallen, eventuell hohe Leitern oder Hebebiithnen
benotigt werden, um die Access Points an den bevorzugten Stellen
uberhaupt platzieren zu konnen.

9.4.1  Wichtige Voraussetzungen fiir die Funkausleuchtung

Bei der Funkausleuchtung miissen auf jeden Fall dieselben Betriebsbe-
dingungen vorliegen wie beim endgiiltigen Betrieb des WLANS. Dies
gilt besonders fiir die WLAN-Komponenten, dass heifst, es sollten bei
der Ausleuchtung dieselben Komponenten und Antennen verwendet
werden, wie sie spater installiert werden. Werden unterschiedliche
WLAN-Komponenten verwendet, besteht die Gefahr, dass diese mit
verschiedenen Sendeleistungen oder Abstrahleigenschaften arbeiten,
sodass die gewonnenen Messparameter nicht der Realitit entsprechen.
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Aufler Frage steht natiirlich in diesem Zusammenhang, dass zwischen
der 2,4-GHz- und 5-GHz-Losung massive Unterschiede vorliegen, da
die unterschiedlichen Trigerfrequenzen die Ausbreitungscharakteris-
tik wesentlich beeinflussen. Eine Funkausleuchtung fiir ein 2,4-GHz-
WLAN muss deshalb mit 2,4-GHz-Komponenten und ein 5-GHz-
WLAN mit 5-GHz-Komponenten durchgefithrt werden. Dasselbe gilt
fiir 802.11b- und 802.11g-Komponenten, da die erzielbare Reichweite
immer von der Datenrate abhingig ist. Ebenfalls ist es wichtig, dass bei
der Funkausleuchtung dieselben Beeinflussungen vorliegen wie bei
dem endgiiltigen WLAN-Betrieb. In einem Biiro sind zum Beispiel
aufSerhalb der Biirozeiten weniger Storquellen aktiv, als wenn alle Mit-
arbeiter arbeiten. Hier konnen beispielsweise Monitore oder B lue-
tooth-Gerite Storungen hervorrufen, die bei einer Funkausleuchtung,
die aufSerhalb der Biirozeiten durchgefihrt wird, unerkannt bleiben
und spiter fiir bose Uber raschungen sorgen. Sehr oft wird auch der
Fehler gemacht, dass eine Funkausleuchtung in einem Rohbau durch-
gefihrt wird. In diesem Fall werden eventuell Dammmater iale fiir
Warme- und Schallschutz, Elektroinstallationen, Wasser- oder Gas-
rohre und Mobelstiicke nicht berticksichtigt. Dies kann ebenfalls das
Testergebnis verfalschen, was bei dem spiteren Betrieb des WLANS zu
unbefriedigenden Resultaten fithren kann.

9.4.2 Storquellenermittlung

Des Weiteren bieten die meisten Utilities, die mit den WLAN-Adaptern
bereitgestellt werden, eine zusitz liche Anzeigemoglichkeit von Stor-
quellen. Hiermit kann man im Vorfeld die einzelnen Kanile betrachten
und priifen, ob sich bereits Trager auf den einzelnen Kanilen befinden
oder nicht. Diese Information kann bei der richtigen Kanalauswahl
hilfreich sein. Man muss hierbei allerdings berticksichtigen, dass diese
Utilities nur funktionieren, wenn keine WLANSs in der unmittelbaren
Umgebung installiert und in Betrieb sind, da diese Utilities keine Diffe-
renzierung zwischen einem T rigersignal eines WLANs und einem
Storsignal durchfiihren konnen. Abbildung 9-10 zeigt ein Utility, mit
dem die einzelnen Kanile betrachtet werden koénnen.

Stérquellenermittlung



